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Diplomska naloga obravnava različne komunikacijske protokole, ki jih ponudniki 
predstavljajo kot ustrezne za uporabo v Industriji 4.0. Cilj naloge je izbrati komunikacijske 
protokole, ki so združljivi z Industrijo 4.0 in predstaviti njihove karakteristike, da ugotovimo 
njihovo primernost za uporabo v Industriji 4.0. V prvem delu diplomskega dela so opisane 
osnove Industrije 4.0, predstavljen je referenčni arhitekturni model Industrije 4.0, podan pa 
je tudi pregled komunikacijskih protokolov, ki naj bi bili primerni za uporabo v Industriji 
4.0. V nadaljevanju smo v okviru naloge zasnovali koncept testiranja komunikacijskih 
protokolov ter določili merila za testiranje in izbrali pet protokolov za testiranje. Četrto 
poglavje vsebuje rezultate testiranj vseh petih komunikacijskih protokolov in njihove glavne 
prednosti in slabosti. V zadnjem delu pa so predstavljene ugotovitve in zaključki testov 
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The aim of diploma thesis is to describe and compare different communication protocols 
that their developers consider Industry 4.0 ready. The main goal of this thesis is to select 
industry-compatible communication protocols and to determine their suitability for use in 
Industry 4.0. The first part of the thesis describes the basics of the Industry 4.0, introduces 
the reference architecture model of the Industry 4.0 and provides an overview of the 
communication protocol that are supposed to be suitable for use in Industry 4.0. In the second 
part we designed the concept for testing communication protocols, selected the basics test 
criteria and five protocols for testing. Chapter four contains tests and their results for all five 
communication protocols and describes their main advantages and disadvantages. The final 
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Seznam uporabljenih okrajšav 
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AMQP  Napredni protokol za čakanje na sporočila (angl. Advanced message 
queuing protocol)  
C Programski jezik C (angl. C Programming Language)  
CoAP Omejeni aplikacijski protokol (angl. Constrained aplication 
protocol) 
CPS Kiber fizični sistem (angl. Cyber-Physical Systems) 
CPU Centralna procesna enota (angl. Central processing unit)  
DCOM Porazdeljeni objektni sistem (angl. Distributed Component Object 
Model)  
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DSC Distribuirani nadzorni sistem (angl. Distributed control system)  
HDMI Multimedijski vmesnik visoke ločljivosti (angl. High Definition 
Multimedia Interface)  
HTTP Protokol za prenos hiperpovezave (angl. HyperText Transfer 
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I4.0 Industrija 4.0 
IEC Mednarodna komisija za elektrotehniko (angl. International 
Electrotechnical Commission)  
IIoT Industrijski internet stvari (angl. Industrial Internet of Things) 
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IoT Internet stvari (angl. Internet Of Things) 
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NFC Brezkontaktna komunikacija (angl. Near Field Communication) 
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PC Osebni računalnik (angl. Personal computer)  
PLC Programirljivi krmilnik (angl. Programmable Logic Controller) 
QoS Kakovost storitve (angl. Quality of Service) 
RAMI 4.0 Referenčni arhitekturni model Industrije 4.0 (angl. Reference 
Architectural Model Industrie 4.0) 
RFID Radiofrekvenčna identifikacija (angl. Radio Frequency 
Identification) 
RPI RaspberryPi  
 
xx 
SASL  Preprosta overitev in varnostni sloj (angl. Simple Authentication and 
Security Layer) 
SCADA Nadzorovanje in pridobivanje podatkov (angl. Supervisory Control 
And Data Acquisition)  
SOAP Protokol za izmenjavo podatkov med spletnimi storitvami (angl. 
Simple Object Access Protocol) 
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TLS Varnost transportnega sloja (angl. Transport Layer Security) 
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WLAN Brezžično lokalno omrežje (angl. Wireless Local Area Network) 
XML Razširljivi označevalni jezik (angl. Extensible Markup Language) 
XMPP Razširljiv protokol za sporočanje in prisotnost (angl. Extensible 







1.1 Ozadje problema 
Dandanes veliko govorimo o pametnih tovarnah, pametnih izdelkih, zdravju, mobilnosti, 
logistiki itd., kar je nedvomno cilj proizvodnje v prihodnosti in posledica povezanega sveta. 
Proizvodni procesi, ki bodo krmiljeni s pametnimi mrežami in pametnimi sistemi, bodo imeli 
v prihodnje velik vpliv. Pametna proizvodnja bo vodena s pomočjo inteligentnih 
programskih orodij, ki bodo povezana s pametnimi orodji in stroji ter napravami [1]. Želja 
Industrije 4.0 je čim večja povezanost med napravami in samostojno odločanje le-teh. Pogoj 
za povezano proizvodnjo pa so tudi komunikacijski protokoli, ki vse to omogočajo. Izbira 
ustreznega protokola je zato pomemben dejavnik pri načrtovanju pametnih tovarn. Poznamo 
številne komunikacijske protokole, kot so MQTT, AMQT, OPC-UA, SOAP, CoAP, 
Powerlink, EtherCAT, Profinet itd., ki pa se razlikujejo glede na težavnost implementacije, 
hitrost prenosa in varnost podatkov, pasovno širino, povprečno zamudo pri pošiljanju 
sporočil in glede na številna druga merila.  
 
V diplomskem delu bo prav zato treba iz te množice različnih protokolov izbrati tiste, ki 
zagotavljajo boljšo izvedbo pametnih tovarn.  
 
1.2 Cilji 
Cilj diplomskega dela je najprej v teoretičnem delu predstaviti Industrijo 4.0 in naredili 
pregled komunikacijskih protokolov, ki se uporabljajo za komunikacijo v tej industriji. 
Naredil se bo tudi pregled referenčnega arhitekturnega modela (RAMI), ki se uporablja v 
I4.0. Od komunikacijskih protokolov se bo največji poudarek namenili protokolom OPC-
UA, SOAP, Powerlink, Profinet in AMQT, ki se jih bo kasneje v praktičnem delu tudi 
testiralo in podrobneje primerjalo. V teoretičnem delu je poudarek tudi na komunikacijah 
MQTT, CoAP, XMPP, DDS, Profibus in EtherCAT, vsi izmed naštetih se namreč 
uporabljajo v I4.0.  
 
V drugem delu naloge so na podlagi teoretično predstavljenih komunikacijskih protokolov 
najprimernejši implementirani na dva RaspberryPI-ja, tako da med seboj komunicirata in z 








2 Teoretične osnove in pregled literature 
2.1 Industrija 4.0 
2.1.1 Industrijske revolucije 
Pogoj za razumevanje modela RAMI 4.0 in komunikacijskih protokolov je razumevanje 
Industrije 4.0 na splošno. I4.0 je nemška državna pobuda, da spodbudi bolj povezano 
proizvodnjo in digitalno konvergenco med različnimi procesi v industriji. Na splošno velja, 
da je Industrija 4.0 četrta industrijska revolucija. Prva industrijska revolucija se je odvijala 
od druge polovice 18. do začetka 19. stoletja v Evropi in Ameriki, osrednjo vlogo je igral 
razvoj parnega motorja. Druga industrijska revolucija se je začela pojavljati leta 1870 in je 
trajala vse do leta 1914, glavni viri energije pa so postali plin, nafta in elektrika. V tem 
obdobju je prišlo do mnogih novih odkritij na različnih področjih znanosti. Tretja 
industrijska revolucija se nanaša na napredek analognih elektronskih in mehanskih naprav 
ter digitalne tehnologije, revolucija se je začela okoli leta 1980. Četrta industrijska revolucija 
pa v določeni meri podira meje med fizičnim in digitalnim svetom [2]. Slika 2.1 prikazuje 




Slika 2.1: Industrijske revolucije [2] 
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2.1.2 Značilnosti Industrije 4.0 
Industrija 4.0 se osredotoča na pametne izdelke, postopke, stroje in procese. Vse skupaj 
lahko povzamemo z besedo »pametne tovarne«, ki so glavni steber Industrije 4.0. Pametne 
tovarne bodo sposobne upravljati kompleksnosti, izdelovati izdelke z večjo učinkovitostjo 
in bodo manj izpostavljene zunanjim vplivom in zastojem. Cilj pametnih tovarn je, da bodo 
izdelki, stroji, ljudje in drugi viri komunicirali drug z drugim na način, kot to omogočajo 
družabna omrežja. Učinkovitost proizvodnega sistema se bo v pametnih tovarnah močno 
povečala in pretočni časi zmanjšali, ker bodo objekti sami komunicirali s kupci in dobavno 
verigo [1]. 
 
Temeljni kamen Industrije 4.0 je dostopnost vseh pomembnih informacij skozi programsko 
usmerjena omrežja vzdolž proizvodnega procesa. To omrežje mora imeti prilagodljive 
parametre in mora dostaviti zahtevano kakovost storitev, ki temelji na mednarodni 
standardizaciji. Omrežna komunikacija je glavni element za preoblikovanje klasične 
industrijske piramide v integrirano omrežje porazdeljenih sistemov [3]. 
 
Ideja Industrije 4.0 je izdelava omrežja, kjer lahko stroji komunicirajo med seboj, takšno 
omrežje imenujemo internet stvari. Stroji in naprave lahko tako komunicirajo med seboj in 
s proizvajalci, kar pomaga industriji integrirati resnični svet v virtualni, to pa omogoča 
strojem in napravam, da zbirajo podatke, jih analizirajo in so celo sposobni sprejemati 
odločitve na podlagi rezultatov.  
2.1.3 Devet stebrov Industrije 4.0 
Industrijo 4.0 sestavlja devet glavnih stebrov, ki bodo preoblikovali izolirano celično 
proizvodnjo v integrirano, avtomatizirano in optimizirano proizvodnjo. To bo glavno vodilo 
k večji učinkovitosti in spremembi do sedaj znanih odnosov med dobavitelji, proizvajalci, 




Slika 2.2: Devet stebrov I4.0 [5] 
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2.1.3.1 Big data 
Veliko število podatkov oz. v originalu Big data je izraz za podatke, ki imajo različne 
strukture in jih je težko prikazovati, analizirati in shranjevati za različne rezultate in procese. 
Posledično zaradi bliskovite rasti novih tehnologij hitro raste tudi število informacij. Prav 
zato morajo podjetja z različnimi analizami poiskati določene povezave med temi 





Slika 2.3: Značilnosti Big Data [6] 
 
Podatki različnih virov nam povzročajo raznolikost, velikost shranjenih podatkov na 
strežnikih se stalno povečuje, zato potrebujemo nove metode analiziranja in shranjevanja. 
Od vseh procesov se pričakuje hitrost in z Big data se povečajo hitrosti procesov [6]. 
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2.1.3.2 Avtonomni roboti 
Roboti postajajo vse bolj avtonomni, fleksibilni in kooperativni in v prihodnosti bodo lahko 
vedno več sodelovali med seboj in s človekom. Ta vrsta robotov se uporablja za izvedbo 
nalog bolj natančno in za delo na mestih, kjer človek ne more. Avtonomni roboti lahko 
končajo nalogo natančno, pametno in v dorečenem času ter se lahko osredotočijo tudi na 
varnost, prilagodljivost in vsestranskost [4].  
 
2.1.3.3 Simulacija  
Vse pogostejša bo uporaba simulacij za pridobitev realnega časa za preslikavo podatkov v 
fizični svet v virtualnem modelu, ki lahko vključuje stroje, produkte, ljudi in tako zmanjšuje 
čas priprave stroja in povečuje kakovost. Ustvarijo se lahko 2D- in 3D-simulacije za virtualni 
zagon in simulacijo časov cikla, porabo energije ali pregled ergonomskih vidikov 
proizvodnega procesa. Uporaba simulacij v proizvodnem procesu ne zmanjša le časov cikla, 
ampak omeji tudi število napak v začetni fazi cikla [4]. 
 
2.1.3.4 Sistemska integracija  
Integracija in samooptimizacija sta glavna mehanizma, ki se uporabljata v industrijski 
organizaciji. Model Industrije 4.0 je v bistvu predstavljen s tremi dimenzijami integracije: 
a) s horizontalno integracijo, b) vertikalno integracijo in c) od konca do konca čez celoten 
življenjski cikel izdelka. Celovita digitalna integracija in avtomatizacija v horizontalni in 
vertikalni smeri pomenita tudi avtomatizacijo komunikacije in sodelovanje zlasti za 
standardne procese [4]. 
 
2.1.3.5 Industrijski internet stvari (IIoT) 
IoT pomeni svetovno mrežo medsebojno povezanih stvari, ki komunicirajo prek 
standardnega protokola. Povezujejo se strojna in programska oprema, datoteke in opravila. 
 
Slika 2.4 prikazuje, kako je možno prek interneta dostopati in poslati ukaz do naprave IoT. 
Daljinsko upravljanje je lahko izvedeno prek pametnega telefona ali tablice, ukaz pa 
pošljemo prek interneta. Podatki se stalno shranjujejo na strežnikih, oblaku ali na napravi, s 
katero pošljemo ukaz. Shranjene podatke lahko kasneje ali sproti analiziramo in tako dobimo 
neko povratno informacijo, ki nam lahko služi za pomoč pri izboljšavi.  
 
Cilj je izvesti pametno tovarno, v kateri imamo tudi pametne izdelke, ki bodo omogočali 
lažje prilagajanje potrebam. Zaradi uporabe IoT so podjetja na boljšem zaradi povratnih 
informacij o uporabnikovi izkušnji, torej zaradi sodelovanja s kupci izdelkov in sledenjem 
vsem zahtevam kupca. Zaradi IoT pride do širjenja omrežij in to lahko privede do 
medsebojnega povezovanja tovarn [1]. 
 




Slika 2.4: Ekosistem IoT [7] 
 
2.1.3.6 Kiber varnost in kiber fizični sistem (CPS) 
S povečano povezljivostjo sistemov in uporabo standardnih komunikacijskih protokolov, ki 
se uporabljajo v I4.0, se povečuje tudi potreba po zaščiti industrijskih sistemov in 
industrijskih linij pred varnostnimi grožnjami. Zaradi tega so potrebne varne in zanesljive 
komunikacije, prav tako pa je potrebno preverjanje identitete uporabnika [4].  
 
Kiber fizični sistemi (CPS) so razviti sistemi, ki so odvisni od, kakor nam že ime namigne, 
kiber in fizične komponente. Kiber fizični sistem je integracija računalništva s fizičnimi 
procesi [8]. Sistemi CPS v I4.0 nadzirajo procese in prikazujejo fizični svet v virtualnem 
okolju. Izvajajo tudi neodvisno odločanje. Široka povezljivost različnih sistemov 
informacijskih tehnologij in prilagodljiva sprememba proizvodnih sistemov sta mogoči 
zaradi sistemov CPS.  
 
2.1.3.7 Oblak 
Oblak bo v prihodnosti zaznamoval PC-je. Vse več uporabnikov interneta uporablja osebne 
usluge oblaka [1]. 
 
Zaradi I4.0 bodo organizacije potrebovale vse večjo izmenjavo podatkov med spletnimi 
mesti in podjetji. Digitalna proizvodnja je koncept povezovanja različnih naprav z istim 
oblakom za izmenjavo informacij med seboj [4]. 
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2.1.3.8 Razširjena resničnost 
Sistemi razširjene resničnosti (angl. Augment Reality) podpirajo veliko različnih storitev, kot 
sta izbira delov v skladišču in pošiljanje navodil za popravilo kosa prek mobilne naprave.  
Industrija lahko uporabi sistem razširjene resničnosti, da priskrbi delavcu navodila, kako 
zamenjati določen del, medtem ko delavec opazuje dejanski sistem, potreben popravila [4]. 
 
Pri sistemu razširjene resničnosti se lahko uporabljajo posebna očala, ki nam ponujajo 
vpogled v računalniško ustvarjen trirazsežen prostor. Takšna očala se uporabljajo pri 
virtualni resničnosti, kjer pa nimamo stika z realnim okoljem. Pri razširjeni resničnosti pa 
pride do prepletanja realnega in virtualnega sveta in lahko tako vključujemo virtualne 
objekte na živo sliko realnega okolja.  
 
2.1.3.9 Aditivna tehnologija 
Eden izmed stebrov I4.0 govori o rasti 3D-tiskanja oz. aditivne tehnologije. Tehnologija se 
je z leti bistveno izboljšala, zato bodo podjetja v prihodnosti vedno več časa in denarja 
namenila 3D-tiskanju. Kakovost in natančnost 3D-tiskanja sta se izboljšali do take mere, da 
se ta tehnika uporablja tudi v najzahtevnejših industrijah, kot sta letalstvo in avtomobilska 
industrija. Velika prednost te tehnologije je, da dobimo želeni izdelek iz digitalnega modela 
takoj. Prednost je tudi ta, da lahko izdelke izdelujemo brez odpadnega materiala [3].  
 
2.2 Referenčni arhitekturni model za Industrijo 4.0 – 
RAMI 4.0 
Referenčni arhitekturni model RAMI 4.0 nam omogoča strukturni opis in umestitev objektov 
znotraj nivojskega modela, ki je sestavljen iz treh dimenzij, ki so predstavljene na sliki 2.5. 
Na sliki vidimo tri dimenzije, in sicer arhitekturni nivo (angl. Layers), organizacijsko 
hierarhijo (angl. Hierarchy Layers) ter faze življenjskega cikla in vrednostnih tokov (angl. 
Life Cycle & Value Stream) [9]. 
 
Arhitekturni nivo predstavljajo:  
 
- poslovanje;  
- funkcionalni nivo; 
- informacijski nivo;  
- komunikacijski nivo;  
- integracijski nivo in  
- nivo vira.  
 
Faze življenjskega cikla in vrednostnih tokov so:  
- razvoj;  
- proizvodnja;  
- uporaba in 
- vzdrževanje.   
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Organizacijsko hierarhijo sestavljajo nivoji:  
 
- podjetja; 




- produktov in 




Slika 2.5: Referenčni arhitekturni model Industrije 4.0 [9] 
 
2.2.1 Nivoji RAMI 4.0 
Kakor lahko vidimo na sliki 2.5, je model arhitekturno sestavljen iz šestih nivojev, ki 
omogočajo razgradnjo kompleksnih objektov na skupek obvladljivih perspektiv 
problema [9]. 
 
Osredotočili se bomo na nivo vira, integracijski nivo in komunikacijski nivo. Slika  2.6 
prikazuje prvi arhitekturni nivo, nivo vira. Ta nivo je sestavljen iz programske opreme, 
izdelkov in komponent, podatkovnih kablov, standardov, metodologij, dokumentacije, 
delavcev in programerjev itd.  
 
 




Slika 2.6: Nivo vira [10] 
 
Slika 2.7 prikazuje integracijski nivo. Ta nivo sestavljajo senzorji, bralci kod QR, naprave 
HMI, kontrolni sistemi, podatki procesov itd. Torej, če nivo vira sestavljajo fizikalne stvari 




Slika 2.7: Integracijski nivo [10] 




Komunikacijski nivo, prikazan na sliki 2.8, predstavlja dostop do informacij, ki ga lahko 
izvedemo na različne načine. Ostanejo nam še trije nivoji, in sicer informacijski nivo, kjer 
so shranjeni potrebni podatki, funkcijski nivo in poslovni nivo, kjer so organizacijski in 
poslovni procesi. 
 
Organizacijski in poslovni načrti, funkcijski nivo, informacijski nivo in komunikacijski nivo 
spadajo v digitalni svet arhitekturnega modela RAMI 4.0. Nivo vira spada v realen svet in 
je sestavljen iz fizičnih stvari, integracijski model pa predstavlja prehod med realnim in 




Slika 2.8: Komunikacijski nivo [10] 
 
2.2.2 Os življenjskega cikla in vrednostnih tokov 
Ta os umešča naš izdelek v določeno fazo njegovega življenja. To je lahko še stopnja 
nastajanja izdelka, stopnja porabe ali pa stopnja prenehanja uporabe izdelka. Ločimo dva 
sklopa življenjskih ciklov: življenjski cikel tipa (npr. nov tip izdelka) in življenjski cikel 
določene instance tega tipa (npr. določen proizveden izdelek). Standard IEC 62890 bo 
podrobneje definiral upravljanje ciklov sistemov in produktov v industriji. Na splošno pa 
lahko definiramo življenjske cikle naslednjih objektov: naprav, tovarn, komponent, produkta 
in naročil [9]. 
 
Slika 2.9 podrobneje predstavlja os življenjskega cikla referenčnega arhitekturnega modela. 




Slika 2.9: Ustrezni življenjski cikli za komponente I4.0 [11] 
 
Življenjski cikli [11]:  
 
- izdelek: podjetje proizvaja številne izdelke, vsak izdelek ima svoj življenjski cikel; 
 
- naročilo: vsako naročilo za proizvodnjo ima svoj življenjski cikel in njegove 
specifikacije imajo vpliv na proizvodnjo med izvajanjem naročila; 
 
- podjetje: podjetje ima prav tako življenjski cikel: je financirano, planirano, 
konstruirano in reciklirano. Podjetje združuje proizvodne sisteme in stroje različnih 
proizvajalcev; 
 
- stroj: stroj je naročen, zasnovan, opravljen, servisiran, pretvorjen in recikliran.  
 
2.2.3 Organizacijska hierarhija  
Slika 2.5 na desni strani prikazuje hierarhično razgraditev objektov. Različni nivoji 
predstavljajo različne funkcionalnosti znotraj podjetij. Nivoji so privzeti iz standardov IEC 
62264-1 in IEC 61512-1. Nivoji na tej osi so razdeljeni na: nivo podjetja (angl. Enterprise), 
nivo delovnih centrov (angl. Work centers), nivo vodenja (angl. Control) in nivo postaje 
(angl. Station). Naknadno so bili za potrebe I4.0 dodani še nivoji naprave (angl. Field 
device), produkta (angl. Product) in zunanje povezave (angl. Connected World) [9]. 
 
Slika 2.10 prikazuje hierarhično razgraditev objektov RAMI 4.0. 
 




Slika 2.10: Hierarhična razgraditev objektov RAMI 4.0 [11] 
 
V Industriji 4.0 niso pomembni samo obrat in stroji, ki se uporabljajo za proizvajanje 
izdelkov, zelo pomemben je tudi sam produkt. Prav zato je v ta namen za okrepitev I4.0 v 
hierarhični razdelitvi objektov za RAMI 4.0 dodan še produkt, kar lahko vidimo na sliki 2.10 
[11].  
 
Standarda IEC, omenjena na Slika 2.10, predstavljata le nivoje znotraj podjetja. I4.0 gre še 
korak dalje in predstavlja tudi povezovanje z zunanjimi podjetji, dobavitelji, strankami itd. 
V ta namen je v hierarhično razgraditev objektov dodan še en nivo – zunanje naprave [11].  
  
Teoretične osnove in pregled literature 
14 
 
2.3 Komunikacijski protokoli 
Svet se približuje času, ko bo vse več objektov, kot je IoT, povezanih v kiber fizične sisteme 
(CPS). V okolju, kjer predmeti oddajajo informacije, so potrebna orodja, ki nam omogočajo 
dostop do njih. Z uporabo brezžične komunikacije, kot so Bluetooth, brezkontaktna 
komunikacija (NFC) in Wi-Fi, je treba vzpostaviti podlago za prenos in prejemanje 
informacij iz različnih virov. Obstaja pa komunikacijska ovira, in sicer potreba po 
komunikacijskem protokolu, ki različnim napravam narekuje, katere podatke naj transakcija 
vsebuje in kako interpretirati prejete podatke. Z izgradnjo komunikacijskega protokola, ki 
temelji na različnih komunikacijskih tehnologijah, in implementacijo sistema na vrhu tega 
protokola si lahko uporabnik izmenjuje koristne informacije, tudi s pomočjo pametnega 
telefona ali podobne naprave [12]. 
 
2.3.1 Kiber fizični sistem in infrastruktura  
CPS je sistem, ki ustvarja povezavo, kar omogoča fizičnim objektom posredovanje 
informacije v digitalni obliki, torej povezuje fizični svet z digitalnim. Čeprav je sistem CPS 
v uporabi vse od leta 1970, ko so se pojavili prvi mikroprocesorji, se je šele po letu 2006 
začel uporabljati izraz CPS za opisovanje sistemov, ki fizični svet povezujejo z digitalnim 
[12].  
 
Pogoj za implementacijo sistema CPS je, da imamo infrastrukturo, ki sistem podpira. 
Naprava, ki ima sposobnost sklepanja logičnih odločitev, ki temeljijo na uporabnikovih 
osebnih željah, ne more prejemati podatkov iz okolice, če nimamo posredovanja podatkov 
iz te okolice. To dejstvo nam predstavlja omejitve glede vrste sistema CPS, ki ga lahko 
implementiramo. Trenutna infrastruktura še ne podpira razvoja CPS, ki lahko izkoristi 
razpoložljive digitalne informacije, ker trenutno še nimamo dovolj naprav, ki bi posredovale 
podatke. Za reševanje in zagotavljanje, da so informacije znane našemu okolju, moramo 
imeti naprave, ki lahko prejemajo in posredujejo podatke. Po namestitvi takih naprav bo 
možna povečana realnost, kjer se okolje prilagodi, da ustreza posameznikovim potrebam 
[12]. 
 
Z namenom, da pridemo do tega, bodo potrebne določene spremembe v komunikaciji znotraj 
infrastrukture in v tem, kako okolje odgovarja človekovi prisotnosti. CPS mora biti 
opremljen s senzorji NFC in drugimi napravami znotraj IoT, ki zagotavljajo osebne in 
inteligentne interakcije z ljudmi. Trenutna izmenjava podatkov med napravami je zelo 
enostavna in mora biti bolj prilagodljiva, da bo povečala zmogljivosti človeka. Korak v tej 
smeri pomeni implementacijo komunikacijskih protokolov, ki podrobno opisujejo, kakšna 
mora biti interakcija sistema z zunanjimi viri. Komunikacijski protokol mora biti uporabljen 
kot temelj, ko načrtujemo CPS. Vsebovati mora vse detajle o tem, kako komuniciramo z 
drugimi sistemi [12]. 
 
Na sliki 2.11 je prikazan primer sistema CPS v podjetju: analize, ki se opravljajo s pomočjo 
Big Data, platforma za storitve v zasebnem omrežju, prikazovalniki, načrtovanje 
proizvodnje, ki temelji na dogodkih, in napovedno vzdrževanje strojev [13]. 
 
 




Slika 2.11: Kiber fizični sistem v podjetju [13] 
 
2.3.2 Komunikacija 
Za pridobitev informacij posredovalnih naprav je treba specificirati formalni jezik. Tako kot 
pri komunikaciji z ljudmi je težko imeti razumljiv pogovor, če govorimo različne jezike. 
Zato obstajajo jeziki, ki določajo sklop pravil, ki omogočajo razumljivo komunikacijo. 
Enako velja za strojne naprave, ki med seboj ne morejo komunicirati, če ni pravil, ki 
definirajo, kako interpretirati informacije. Od tu pride tudi definicija komunikacijskih 
protokolov. Protokoli definirajo pravila, ki so potrebna, da komunikacija deluje na 
pričakovan način [12]. 
 
Slika 2.12 prikazuje način komunikacije v pametnih tovarnah. Obdelovanci in procesne 
postaje so opremljeni z naprednimi brezžičnimi komunikacijami, ki omogočajo sledenje 








Slika 2.12: Komunikacija v pametni tovarni [14] 
 
2.3.2.1  Bluetooth 
Tehnologija Bluetooth je bila izumljena konec 20. stoletja in je bila od takrat uporabljena na 
različnih elektronskih napravah za brezžično povezavo kratkega dosega. Tehnologija deluje 
z oddajanjem radijskih valov in uporablja tehniko frekvenčnih skokov, kar omogoča 
komunikacijo več naprav Bluetooth brez motenja. Razdalja komunikacije Bluetooth je 
različna in je odvisna od strojne opreme, ki se uporablja. Komunikacija je lahko razdalje od 
1 do 100 metrov. Bluetooth porablja le 2.5 mW moči in je zato zelo varčen, posledično pa 
ima zato svoje omejitve, ker lahko prenaša podatke le v hitrosti 1–3 MB/s. Razvija se tudi 
dodatna tehnologija, ki uporablja dodatno visoko hitrostno anteno, ki jo lahko aktiviramo, 
ko potrebujemo večjo intenziteto prenosa podatkov. Ta tehnologija pa seveda porabi več 
energije in omogoča teoretične hitrosti prenosa do 24 MB/s. Preden lahko pride do prenosa 
podatkov med dvema napravama, moramo ti dve napravi povezati. V primeru, da hočemo 
bolj varen prenos podatkov, lahko nastavimo tudi geslo [12].  
 
2.3.2.2 Brezkontaktna komunikacija (NFC) 
NFC je še ena brezžična komunikacijska tehnologija, ki se uporablja v današnjih 
elektronskih napravah. NFC je v smislu komunikacije zelo podobna komunikaciji Bluetooth, 
vendar je še vedno kar nekaj ključnih razlik. Glavna razlika je ta, da NFC deluje le, če sta 
napravi med seboj v bližini 20 cm. To pa zato, ker NFC uporablja magnetno indukcijo za 
ustvarjanje magnetnega polja, kar omogoča prenos informacij do aktivnega čitalca. To deluje 
le, če aktivna komponenta zagotavlja električno energijo za ustvarjanje magnetnega polja, 
ki ga lahko uporablja tuljava v pasivni komponenti, da inducira tok v sistem. Pasivne 
komponente (oznake NFC) običajno shranjujejo do 512 bajtov podatkov, kar se na prvi 
pogled ne zdi veliko, vendar se lahko tehnologija uporablja za širok spekter aplikacij.  
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Ena stvar, zaradi katere je NFC boljši od tehnologije Bluetooth, je, da ni potrebe po 
povezovanju. Pooblaščeni uporabnik lahko preprosto vzame svojo napravo NFC in jo drži 
blizu druge naprave NFC, kar omogoča takojšnji prenos informacij. Ta tehnologija se 
uporablja v aplikacijah, kot je plačilo s pametnim telefonom, kjer uporabnik preprosto drži 
svoj telefon blizu terminala in pride do transakcije. NFC se uporablja tudi za lažje 
povezovanje naprav Bluetooth. Naprava NFC lahko vsebuje ključ za povezavo Bluetooth, 
ki jo lahko nato takoj prenesemo v aktivno napravo. Za tem lahko naprava vsebuje ta ključ 
za takojšnjo povezavo z napravo Bluetooth in proces povezovanja naprav ni več potreben 
[12].  
 
2.3.2.3 Pregled brezžičnih povezav 
Preglednica 2.1 predstavlja še nekatere glavne karakteristike glavnih brezžičnih tehnologij 
komunikacije. Pri izbiri ustrezne brezžične tehnologije je treba upoštevati še druge 
pomembne dejavnike, kot so cena izbrane tehnologije, težavnost implementacije, poraba 
energije itd. [14]. 
 
Preglednica 2.1: Pregled brezžičnih tehnologij [14] 
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2.3.3 Komunikacijski protokol za CPS 
Pri oblikovanju komunikacijskega protokola CPS je kar nekaj stvari, ki jih moramo 
upoštevati. Prvi pogoj je, da imamo strojno opremo, ki omogoča komunikacijo med 
napravami. Po namestitvi ustrezne strojne opreme lahko implementiramo protokol, ki 
omogoča večjemu številu različnih naprav medsebojno komunikacijo in izmenjavo 
informacij. Glavni izziv je ta, da imajo različni sistemi različne programske jezike in je treba 
namestiti standardiziran komunikacijski protokol. Naslednji pomembni lastnosti ustreznega 
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protokola sta varnost in zanesljivost. Zanesljivost protokola je še posebno pomembna pri 
večjih sistemih CPS, nezanesljiv protokol lahko zaradi izgube podatkov ali napak v podatkih 
poda napačne rezultate [12].  
 
2.3.3.1 Komunikacija 
Protokol je sestavljen iz različnih delov strojne opreme, opremljenih z brezžičnimi 
komunikacijskimi tehnologijami in računalništvom v oblaku. Na sliki 2.13 je prikazan 




Slika 2.13: Splošni pregled osnovne strukture protokola [12] 
 
V tem primeru je komunikacija izvedena z uporabo tehnologije NFC tako, da uporabnikova 
naprava zahteva dostop do sistema. Po vzpostavitvi povezave je odvisno od uporabnika in 
sistema, kakšen bo prenos podatkov oz. informacij. Vsaka uporabnikova naprava je 
opremljena z osebnim oblakom, kjer so shranjeni osebni podatki. Sistem lahko uporabi te 
podatke, da pridobi informacije uporabnika in lahko na podlagi tega predvideva, kakšne 
storitve so potrebne. Tudi sistem ima svoj oblak, v katerem so shranjene informacije 
povezane s sistemom in uporabnikom. Poleg tega se v oblaku izvajajo tudi računalniško 
zahtevnejše naloge, ki jih oblak lažje izvede od lokalnega sistemskega strežnika [12].  
 
2.3.3.2 Komunikacija in vzpostavitev povezave 
Za komunikacijo moramo vzpostaviti osnovne komunikacijske poti, da lahko uporabimo 
željen komunikacijski protokol. Obstajata dva modela, ki pokrivata najosnovnejše 
predlagane komunikacijske poti, pri načrtovanju ostalih poti pa bi morali vedno za osnovo 
upoštevati osnovna načrta. Glavni poudarek je na toku informacij [12].  




Na slikah 2.14 in 2.15 vidimo skico vzpostavljanja povezave s sistemom. Prva skica opisuje 
povezavo, vzpostavljeno s strani uporabnika, in druga skica opisuje vzpostavljanje 




Slika 2.14: Vzpostavitev povezave s sistemom z vidika uporabnika [12] 
 
Z vidika uporabnika imamo tri glavne dele, ko vzpostavljamo sistemsko povezavo: 
uporabnikova naprava (UD), sprejemnik NFC (NFC-r) in dostopna toka Bluetooth (BAP). 
UD začne sejo z NFC-r tako, da pošlje enostavno sporočilo »Hello«. NFC-r bo nato zahteval 
informacije o uporabniku, zaradi česar bo UD pozval uporabnika k analognemu odgovoru. 
Po uspešni identifikaciji uporabnika bo UD poslal odgovor do NFC-r z vnaprej določenimi 
informacijami uporabnika za identifikacijo. Po pregledu identifikacije bo NFC-r poslal kodo 
Bluetooth do UD ali pa bo povezavo zavrnil, če identifikacija ni uspešna. UD bo po prejemu 
kode za Bluetooth poskušal napraviti povezavo z BAP s sporočilom »Hello«. Poleg sporočila 
bo UD do BAP poslal še podatke o identifikaciji uporabnika in kodo Bluetooth. Koda deluje 
kot žeton in potrjuje, da lahko uporabnik vstopa v sistem, ostali podatki o identifikaciji pa 
so poslani sistemu. Potem ko BAP dobi vse potrebne informacije, lahko UD vzpostavi 
povezavo s sistemom, BAP pa deluje kot relejna točka [12]. 
 
Skica na sliki 2.15 predstavlja povezavo, vzpostavljeno z vidika sistema. Inicializacija se 
izvede, ko NFC-r pošlje identifikacijsko zahtevo, ki vsebuje informacije uporabnika na 
lokalni sistemski strežnik. Sistem bo nato zahteval uporabniške podatke iz sistemskega 
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oblaka, da ugotovi, ali je uporabnik upravičen do dostopa. Ko lokalni strežnik prejme 
odgovor iz oblaka, bo podatke obdelal in poslal odgovor do NFC-r in navedel, ali je 
uporabniku omogočen dostop. Prav tako bo sistem shranil uporabniške podatke, ker je zelo 
verjetno, da jih bo sistem kmalu ponovno potreboval, ko bo uporabnik poskušal vzpostaviti 
povezavo prek BAP [12].  
 
Naslednji del vzpostavitve povezave je, ko sistem prejme zahtevo za povezavo z BAP. To 
pomeni, da je bil uporabniku dovoljen dostop, kar pomeni, da morajo biti uporabniške 
informacije shranjene v sistemu. Ko so uporabniške informacije obdelane, bo lokalni 
strežnik ustvaril nit, ki bo obravnavala vse prihodnje komunikacije z uporabnikom. Ta nit 
bo tudi izračunala potrebne podatke za komunikacijo s tem uporabnikom. Podatki so nato 




Slika 2.15: Vzpostavitev povezave z uporabniško napravo, gledano s sistemskega vidika [12] 
 
2.3.4 Pomembne karakteristike protokolov 
Izbira pravega komunikacijskega protokola za integracijo podatkov je ključnega pomena za 
izgradnjo uspešnega sistema [15]. V nadaljevanju je naštetih šest pomembnih dejavnikov, ki 
jih je treba upoštevati, ko razmišljamo o tem, kateri protokol želimo uporabiti za integracijo 
podatkov v industriji 4.0.  
  




Razpon opisuje možne razdalje med prenosom podatkov med napravami v našem sistemu. 
To je pomembno, saj če želimo v svojem sistemu prenašati podatke na velikih razdaljah, 
uporaba protokola, zasnovanega za majhne razdalje, ne bo delovala. Z uporabo protokolov, 
ki imajo majhne razpone, lahko omejimo gibanje podatkov in tako protokol uporabimo kot 
dodaten varnostni ukrep [15].  
 
2.3.4.2 Pasovna širina 
Pasovna širina pomeni količino podatkov, ki jih lahko prenesemo v določenem časovnem 
obdobju. Vsak protokol prenaša podatke glede na določeno velikost paketa. Hitrost prenosa 
podatkov v tipičnem prenosu se mora ujemati z velikostjo paketa, ki ga lahko izbrani 
protokol sprejme. Uporaba paketa, ki je veliko večji od podatkov, ki jih je treba poslati, je 
neučinkovita. Po drugi strani pa deljenje velikih blokov podatkov na manjše pakete povzroči 
nepotrebno obdelavo podatkov [15].  
 
2.3.4.3 Poraba energije 
Energija, ki jo porabi naprava, da lahko prenaša podatke, je zelo pomemben dejavnik, ki ga 
je treba upoštevati, če uporabljamo napravo, ki deluje na baterije. Energijska učinkovitost 




Varnost predstavljajo sprejeti ukrepi za zaščito podatkov v različnih fazah prenosa podatkov. 
Med prenosom podatkov z ene naprave na drugo so ti podatki ranljivi. Varnost je ena izmed 
glavnih skrbi podjetij pri načrtovanju tovrstnih sistemov. Na srečo pa obstaja že kar nekaj 
tehnologij, ki omogočajo varno povezljivost sistemov. Med drugim lahko uporabimo sistem 
preverjanja identifikacije ali pa sistem šifriranja [15].  
 
2.3.4.5 Nadzor povezljivosti 
Koliko časa je naprava v stanju povezanosti med običajno uporabo. Naprava, ki je povezana, 
porablja energijo, zaradi tega nekatere naprave nadzorujejo, kdaj so povezane in kdaj ne. 
Vseeno pa morajo biti v dobrih sistemih naprave stalno pripravljene in povezane, ne da bi 
nepričakovano izgubili povezljivost [15].  
 
2.3.4.6 Sposobnost povezljivosti 
Sposobnost povezljivosti pomeni zmožnost ene naprave, senzorja ali aplikacije, da 
komunicira z drugo, običajno drugega proizvajalca. V nekaterih primerih je za vzpostavitev 
optimalnega omrežja treba v sistem vključiti več elementov, ki niso vedno od istega 
proizvajalca [15].  
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2.3.5 Pregled komunikacijskih protokolov 
Velik izziv v IoT je sposobnost povezljivosti. Kako povezati industrijske naprave z IT-
sistemom in IoT-platformami. Obstaja kar nekaj različnih protokolov, s katerimi je 
povezljivost mogoča, nekateri so zaprti, drugi so odprto standardni. Vsi proizvajalci teh 
protokolov med seboj tekmujejo in si želijo, da bi bil njihov protokol edini protokol, ki se 
uporablja v IoT in pametnih tovarnah, vendar je jasno, da bodo ti protokoli soobstajali. Vsak 
izmed protokolov ima svoje prednosti in slabosti, naša naloga pa je razumeti, kdaj določen 




Slika 2.16: Protokol klient/strežnik 
 
Pomembno je razumevanje različnih skupin protokolov. Poznamo protokol sistema 
klient/strežnik, ki ga vidimo na sliki 2.16, in protokol založnik/naročnik, ki ga vidimo na 
sliki 2.17. Protokoli klient/strežnik zahtevajo, da se klient poveže na strežnik in odda 
zahtevo. 
 
Strežnik ima v tem modelu shranjene vse podatke in odgovarja na zahteve klienta. Protokoli 
založnik/naročnik zahtevajo, da se naprave povežejo in objavijo podatke na vmesniškem 
posredniku. Uporabniki se lahko nato povežejo na posrednika in se naročijo na podatke, ki 
so tam shranjeni [16].  
 
 




Slika 2.17: Protokol založnik/naročnik 
 
2.3.5.1 OPC-UA  
Protokol OPC-UA je standard naslednje generacije iz fundacije OPC. OPC-UA je 
nadgradnja klasičnega protokola OPC, ki je že dobro poznan v industrijskem prostoru. OPC-
UA si želi še nadgraditi sposobnost povezljivosti različnih naprav. OPC-UA za razliko od 
OPC ne temelji na Microsoftovi tehnologiji OLE ter DCOM in je tako razširljiv na druge 
platforme, kot so OS X, Linux in Android. To je protokol založnik/naročnik. UA definira 
komunikacijo vse od nivoja aplikacij do transportnega nivoja. Je zelo varen protokol in 
uporablja dvosmerno šifriranje. OPC-UA je dobra rešitev za vezavo PLC-jev in senzorjev v 
obstoječe industrijske aplikacije, kot so sistemi SCADA in MES [16].  
   
2.3.5.2 MQTT 
MQTT je TCP/IP M2M/IoT komunikacijski protokol. Spada med lahke protokole, je 
odprtokodni založnik/naročnik komunikacijski model, ki je med drugim tudi preprost za 
implementacijo. Ta protokol pride še posebno prav tam, kjer so pomembni majhna poraba 
pasovne širine, nizka poraba energije in zanesljivost [17].  
 
Osrednja komunikacijska točka je posrednik MQTT, ki ima nalogo prenašanja sporočil od 
pošiljateljev do prejemnikov. Pošiljatelji pošljejo sporočila posredniku, ta sporočila morajo 
imeti ustrezen naslov oz. temo. Prejemnik se nato naroči na določen naslov oz. temo 
sporočila in lahko prejema podatke pošiljatelja.  
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Na sliki 2.18 vidimo prikaz komunikacije MQTT. Različni založniki pošiljajo sporočila, ki 





Slika 2.18: Prikaz komunikacije MQTT [17] 
2.3.5.3 AMQP 
AMQP oz. napredni protokol za čakanje na sporočila je odprt protokol, ki omogoča 
povezovanje med aplikacijami in organizacijami. Uporablja se za sporočanje v modelu 
klient/strežnik in v IoT za organizacijo naprav. Protokol AMQP je večkanalni, varen, 
zanesljiv, ima visoko sposobnost povezljivosti z različnimi napravami in je splošno zelo 
učinkovit. Protokol omogoča overjanje in šifriranje prek TLS, ki se zanaša na transportni 
protokol TCP. Protokol je hiter in zagotavlja dostavo sporočil [18].  
 
 
Slika 2.19: Prikaz komunikacije AMQP [19] 
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Sika 2.19 prikazuje shemo komunikacije protokola AMQP. Sporočila so pri tem protokolu 
postavljena v čakalno vrsto. Pred čakalno vrsto imamo funkcijo usmerjanje, proces, pri 
katerem je določeno, v katero čakalno vrsto bo objavljeno sporočilo postavljeno [19]. 




SOAP (protokol za izmenjavo podatkov med spletnimi storitvami) je protokol za sporočanje, 
ki omogoča programom, ki delujejo na različnih operacijskih sistemih (Linux, Windows), 
komuniciranje z uporabo protokola HTTP in njegovega razširljivega označevalnega jezika 




Slika 2.20: Prikaz komunikacije SOAP 
 
Slika 2.20 prikazuje shemo komunikacije SOAP. Delovanje protokola si lahko 
predstavljamo kot delo natakarja v restavraciji. Natakar sprejme naše naročilo, ga odnese v 
kuhinjo in se vrne s hrano, ki smo jo naročili. Enako velja pri protokolu SOAP: pošiljatelj 
pošlje zahtevo, ki jo sprejme sprejemnik SOAP, in pošiljatelju vrne odgovor [21]. 
 
2.3.5.5 CoAP 
CoAP (omejeni aplikacijski protokol) je protokol, ki določa, kako lahko računalniške 
naprave z omejeno močjo delujejo na IoT. CoAP je zasnovan tako, da tudi omejenim 
napravam z nizko pasovno širino omogoča povezavo na omrežje IoT. Protokol se običajno 
uporablja za komunikacijo M2M. CoAP na določen način deluje podobno kot protokol 
HTTP, dodatno pa omogoča povezovanje z omejenimi napravami, kot so senzorji ali 
aktuatorji. Velika prednost protokola je, da omogoča, da naprave, ki delujejo v slabi 
kakovosti signala, uspešno pošiljajo podatke [22].  
  




Powerlink je eno omrežje za vse sisteme, je rešitev industrijskega Etherneta, ki omogoča 
uporabnikom enotno, konstantno in integrirano sredstvo za ravnanje z vsemi 
komunikacijskimi nalogami v sodobni industriji. Na splošno je protokol primeren za vse 
možne aplikacije v strojni in inženirski industriji ter za aplikacije procesne industrije. Na 
sliki 2.21 lahko vidimo, da omrežje Powerlink združuje vse komponente industrije, kot so 
PLC-ji, senzorji, krmilniki gibanja, varnostni nadzor, varnostni senzorji in aktuatorji. Prav 
tako se lahko v omrežje vključujejo tudi naprave, ki niso neposredno vključene v ravni 




Slika 2.21: Protokol Powerlink [23] 
 
2.3.5.7 PROFINET 
Protokol Profinet sta razvila Siemens in organizacija Profibus. Profinet temelji na Ethernetu 
in določa ves prenos podatkov med krmilniki I/O. Profinet je najnaprednejša industrijska 
rešitev Industrijskega Etherneta za povezovanje različnih sredstev (senzorji, aktuatorji, 
podsistemi in proizvodne enote) ter opreme, kot so PLC, DCS in informacijski sistemi v 
celotnem podjetju [24].  




Slika 2.22: Profinet čez vse spektre industrije [24] 
 
Ta industrijski protokol lahko uporabljamo na vseh nivojih industrije, kar je prikazano tudi 
na sliki 2.22. 
 
Profinet je v celoti združljiv s pisarniškim Ethernetom in uporablja vse njegove funkcije. 
Seveda pa obstajajo razlike, ker Ethernet ni sposoben delovanja, potrebnega za industrijsko 
avtomatizacijo. Ethernet tudi ni sposoben delovanja v strogem industrijskem okolju [24].  
 
Dodatne prednosti Profineta so:  
 
- možen dostop do terenskih naprav prek omrežja; 
- servisiranje je možno od kjer koli (prek interneta); 
- nižji stroški za spreminjanje proizvodnje; 
- zelo razširljiva arhitektura.  
 
2.3.5.8 EtherCAT 
EtherCAT je tehnologija, ki je zasnovana na Ethernetu, namenjena za avtomatizacijo in jo 
odlikujeta visoka zmogljivost in prijaznost do uporabnika. EtherCAT deluje na principu 
gospodar – suženj. Prednost tehnologije EtherCAT je, da deluje na zasnovi sprotne obdelave, 
kar omogoča, da se podatki sprotno berejo in pišejo v okvir Ethernet. To lahko vidimo na 
sliki 2.23. V tem primeru je omrežje, gledano z vidika gospodarja, kot velik porazdeljen 
pomnilnik, v katerega se lahko zapisuje in bere brez omejitev. Princip sprotne obdelave 
močno zmanjša zakasnitve signala [25]. 




Slika 2.23: EtherCAT – paketni tok skozi sužnja [25] 
 
2.3.5.9 XMPP 
Protokol XMPP je prosto dostopna tehnologija za komunikacijo, ki uporablja jezik XML kot 
osnovni format za izmenjavo podatkov. Protokol omogoča pošiljanje manjših podatkov v 
jeziku XML med dvema entitetama v stvarnem času. Protokol se veliko uporablja za spletne 
storitve [26].  
 
Protokol XMPP je zasnovan prek mreže klientov in strežnikov, ki lahko medsebojno 
komunicirajo na način klient – strežnik in strežnik – klient. Primer komunikacije s 
protokolom XMPP lahko vidimo na sliki 2.24. Možnih je več različnih poti med dvema 
odjemalcema oz. klientoma, poznamo pot klient – strežnik – klient (pot št. 1 na sliki 2.24), 
ali pa pot klient – strežnik – strežnik – klient (pot št. 2 na sliki 2.24). Fizična pot pri protokolu 
XMPP nikoli ne vključuje več kot dveh strežnikov. Klienti in strežniki so v sistemu 
dosegljivi prek enoličnih naslovov, ki so po obliki enaki kot naslovi za elektronsko pošto. 
Naslov je tako sestavljen iz lokalnega in domenskega dela [26].  
 
Preden lahko začnemo s pošiljanjem podatkov, se morata strežnik in klient dogovoriti o treh 
obveznih zahtevah:  
 
1. vzpostaviti je treba varno povezavo s protokolom TLS; 
 
2. overitev entitete z mehanizmom SASL; 
 
3. ime naprave, s katere bo klient pošiljal sporočila.  
 





Slika 2.24: Komunikacija XMPP [26] 
 
2.3.5.10 DDS 
Ta protokol IoT za komunikacijo M2M v realnem času je razvila skupina za upravljanje 
objektov (OMG). Protokol DDS omogoča prilagodljivo, zanesljivo, realno in visoko 
zmogljivo izmenjavo podatkov, ki deluje na načinu komunikacije založnik/naročnik. V 




Slika 2.25: Komunikacijska pot protokola DDS [27] 
 
DDS omogoča komunikacijo med strežniki, med napravami, med oblaki, omogoča pa tudi 











3 Testiranje in primerjava protokolov  
V prvem delu naloge smo se seznanili z I4.0, njenim modelom RAMI in naredili pregled 
standardnih komunikacijskih protokolov in njihovih najpomembnejših karakteristik. V 
drugem delu naloge pa smo izdelali preizkuševališče za testiranje in primerjavo 
komunikacijskih protokolov ter naredili primerjavo in ovrednotenje izbranih protokolov. Za 
testiranje smo si izbrali pet protokolov, ki so se nam po teoretičnem pregledu zdeli najbolj 
uporabni v industrijskem prostoru. Po analizi nam bi moralo biti bolj jasno, kakšna je 
ustreznost posameznega protokola za uporabo v Industriji 4.0 in v katerih primerih bi 
posamezen protokol uporabili.  
 
Po teoretičnem pregledu različnih komunikacijskih protokolov smo se odločili, da bomo 
testirali AMQP, SOAP, Powerlink, OPC-UA in Profinet. Za izbrane protokole smo se 
odločili, ker so to protokoli, za katere podjetja/institucije, ki jih razvijajo, trdijo, da so to 
protokoli, ki so pripravljeni za implementacijo v I4.0. Že nekaj časa se v industrijskem 
prostoru govori o izbranih protokolih, prav to je bil še en razlog, da jih testiramo in še sami 
ugotovimo, zakaj prevladujejo v IoT in industrijah. Prav tako smo v teoretičnem delu 
ugotovili, da je med njimi kar nekaj razlik in bomo tako lahko dobili najširšo sliko 
uporabnosti posameznih vrst protokolov v Industriji 4.0.  
 
3.1 Preizkuševališče  
V namen testiranja protokolov smo postavili preizkuševališče, ki je shematsko prikazano na 
sliki 3.1.  
 
Prvi RaspberryPI (RPI-A) smo povezali z računalniškim monitorjem prek vhoda HDMI ter 
s tipkovnico in miško, drugi RaspberryPI (RPI-B) pa smo povezali z zaslonom na dotik 
RaspberryPI (angl. RaspberryPI Touch Screen), ki se največkrat uporablja v avtomatizaciji, 
ter tipkovnico in miško. RPI-A, RPI-B in prenosni računalnik smo nato prek povezave WI-
Fi povezali na modem, da je bila komunikacija možna. Za lažje programiranje smo kasneje 
na osebni računalnik, ki podpira operacijski sistem Windows, namestili program PuTTY, ki 
je namenjen uporabi v Windows okolju in s katerim se lahko prek protokola SSH varno 
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povežemo na druge strežnike. Prek programa PuTTY smo se lahko tako povezali z obema 
računalnikoma Linux (RPI-A in RPI-B) in programirali prek osebnega računalnika.  
 
 
Slika 3.1: Preizkuševališče za testiranje in primerjavo protokolov 
 
3.2 Način testiranja 
Programe smo napisali na način, da RaspberryPI-A (RPI-A) pošlje sporočilo do 
RaspberryPI-B (RPI-B) in ta samostojno odgovori na zahtevo RPI-A s povratnim 
sporočilom. Shema te komunikacije je prikazana na sliki 3.2. Na ta način smo lahko naredili 




Slika 3.2: Način komunikacije 
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Pri izbiri protokolov smo bili pozorni, ali za izbrani protokol obstaja knjižnica v 
programskem jeziku Python. Programi testiranja so si bili pri različnih protokolih dokaj 
podobni, največja razlika je v knjižnici, ki jo uvozimo v program in je za vsak protokol 
drugačna.  
Za povezavo dveh strojev (v našem primeru RPI-A in RPI-B) potrebujemo: 
- IP-naslov izbranega stroja; 
- številko vrat (angl. Port number) stroja, na katerega se želimo povezati; 
- uporabniško ime uporabnika, ki je prijavljen; 
- geslo uporabnika, ki je prijavljen.  
 
3.3 Merila za testiranje  





- pasovno širino; 
- število izgubljenih sporočil; 
- povprečno zamudo sporočila; 
- pasovno širino glede na velikost sporočila; 
- število proizvedenih sporočil na sekundo, če se velikost sporočil spreminja.  
 
 
3.4 Implementacija protokola  
Programe in kodo smo spisali v programskem jeziku Python. Pri vseh testiranih protokolih 
so si napisani programi zelo podobni. Test za vsak testiran protokol je sestavljen iz dela 
pošiljatelja in dela prejemnika, ki ju implementiramo na RPI-A in RPI-B. Program 
prejemnika je za vse teste enak, medtem ko se pošiljateljev del spreminja s testi.  
 
V delu prejemnika, ki je za vse dele enak, smo:  
 
- najprej uvozili knjižnico protokola in funkcijo »time«, ki nam omogoča merjenje 
časa; 
- vzpostavili povezavo s strežnikom in vnesli IP-naslov druge naprave; 
- s funkcijo »int(round(time.time()*1000))« dobili čas v milisekundah; 
- izvedli povratni klic, ki na zaslon prikaže vsebino sporočila; 
- nastavili funkcijo  »channel.basic.consume«, ki omogoča prejemanje sporočila; 
- uporabili funkcijo »channel.start.consuming«, da prejemnik začne s čakanjem na 
sporočilo. 
 
Na zaslonu prejemnika se nato izpiše sporočilo, da RPI-B čaka na sporočilo pošiljatelja.  
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V delu pošiljatelja za merjenje pasovne širine, števila izgubljenih sporočil in zamud, smo:  
 
- uvozili knjižnico protokola, funkcijo »time« za merjenje časa, modul 
»matplotlib.pyplot«, ki nam omogoča izris grafov in modul »string«, ki nam ponuja 
dodatna orodja za izvedbo nizov;  
- se povezali s strežnikom in vnesli IP-naslov druge naprave, s katero se želimo 
povezati;  
- uporabili funkcijo »get_bytes«, ki omogoča kodiranje niza (angl. string) v zaporedje 
bitov; 
- vpeljali funkcijo, ki nam vrne čas v milisekundah; 
- nastavili spremenljivke, ki nam omogočajo sledenje številu poslanih bitov, številu 
prejetih bitov, zamudam, času in številu izgubljenih sporočil;  
- implementirali izmenjavo sporočila in povratni klic (angl. callback), ki potrjuje, ali 
je sporočilo sprejeto, definira kanal preko katerega poteka komunikacija in dodaja 
potreben časovni zamik; 
- zapisali funkcijo, ki trenutni čas odšteje od začetnega, da dobim čas, ki ga je 
sporočilo potrebovalo, da je prispelo do prejemnika in nazaj; 
- nastavili funkcijo, ki preverja, če je sporočilo prišlo do prejemnika. 
 
Zamude se merijo v milisekundah za vsako poslano sporočilo, ki je v tem primeru veliko 32 
bitov. Nastavili smo, da za bolj natančne rezultate, pošiljamo 1000 sporočil iste velikosti, na 
koncu pa izračunamo povprečje zamud. Vsako izmed poslanih sporočil, ki se ne vrne, nam 
program javi kot izgubljeno.  
 
Za test hitrosti in test števila sporočil na sekundo smo na pošiljateljev del (RPI-A 
implementirali svoj program. Program je podoben prejšnjemu, glavna razlika je v tem, da s 
funkcijo »range« spreminjamo dolžino sporočila. Eno sporočilo je velikosti 32 bitov. S 
funkcijo »range« nastavimo začetno velikost sporočila, končno velikost sporočila in korak, 
s katerim se velikost sporočila povečuje. Za izračun hitrosti smo število poslanih bitov delili 





4 Rezultati in diskusija 
4.1 AMQP 
Najprej smo na RPI-A in RPI-B implementirali knjižnico v programskem jeziku Python za 
AMQP – »RabbitMQ«. AMQP se je izkazal za najpreprostejši protokol za implementacijo, 
prav tako je uporabniku zelo prijazen.  
 
Za začetek smo naredili test hitrosti v odvisnosti od velikosti sporočila, kar lahko vidimo na 
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Kot je razvidno s slike 4.1, se hitrost prenosa z večanjem velikosti sporočila v bitih veča. Do 
približno 1729 bitov se hitrost prenosa veča dokaj hitro, nato pa so razlike v hitrosti vse 




Slika 4.2: Število proizvedenih sporočil na sekundo za AMQP 
 
Slika 4.2 prikazuje razmerje med proizvedenim številom sporočil na sekundo in velikostjo 
sporočil. Pri manjših velikostih lahko pričakujemo, da protokol AMQP proizvede do 5000 
sporočil na sekundo. Z večanjem velikosti sporočila pa ta številka pada in pri 4032 bitih 
znaša le še 300 sporočil na sekundo. Pri komunikacijskem protokolu AMQP velikost 
sporočila zelo vpliva na število sporočil, ki jih je protokol zmožen proizvesti v eni sekundi. 
Kljub temu pa je protokol še vedno zelo ugoden tudi za pošiljanje večjih sporočil.  
 
Nadaljnje testiranje smo izvedli s pošiljanjem po 1000 sporočil velikosti 32 bitov, da smo 
ugotovili pasovno širino, povprečno zamudo in število izgubljenih sporočil. Pasovna širina 
protokola AMQP znaša 192 KiB/s. Pri pošiljanju sporočil smo izračunali povprečno zamudo 
13 ms. Izmed 1000 poslanih sporočil se ni izgubilo nobeno sporočilo.  
 
AMQP omogoča sodelovanje z drugimi sistemi, ki ne delujejo na istih operacijskih sistemih, 

























- namestitev protokola je preprosta; 
- AMQP zagotavlja dostavo sporočil; 
- protokol podpira številne programske jezike, kot so JAVA, Python, C, RUBY, Scala, 
C++, Perl itn., in ima visoko sposobnost povezljivosti; 
- protokol je preprost za vzdrževanje in merjenje; 




- novejše verzije AMQP niso združljive s starejšimi.  
 
4.2 OPC-UA 
Za OPC-UA obstaja knjižnica na programskih jezikih C, C++, Java, C#, Python itd. Tako 
kot pri AMQP smo OPC-UA implementirali s knjižnico v programskem jeziku Python.  
Pri testu hitrosti v odvisnosti od velikosti sporočila, rezultat, ki ga lahko vidimo na sliki 4.3, 
lahko ugotovimo, da je hitrost prenosa podatkov manjša, kot je pri AMQP. Prav tako 
ugotovimo, da se hitrost prenosa pri večanju velikosti sporočila dviguje do približno 2752 
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Na sliki 4.4 vidimo rezultat testa, pri katerem smo ugotavljali, koliko sporočil lahko protokol 
proizvede na sekundo. Ugotovimo, da je rezultat dokaj manjši kot pri AMQP. Pri manjših 
velikostih sporočil lahko pričakujemo, da jih proizvede do 500 sporočil na sekundo, pri 




Slika 4.4: Število proizvedenih sporočil na sekundo za OPC-UA 
 
Izmerjena povprečna pasovna širina protokola OPC-UA znaša 15,5 KiB/s, povprečna 
zamuda pri sporočanju pa 42 ms. Protokol je zelo zanesljiv, ker se med pošiljanjem večjega 





- ima široko namestitveno osnovo v industrijskem prostoru. To je dobra rešitev za 
vezavo PLC-jev in senzorjev v obstoječe industrijske aplikacije, kot sta sistema 
SCADA in MES, kjer je povezljivost OPC-UA že na voljo; 
- zagotavlja visoko zanesljivost in varnost; 
- visoka sposobnost povezljivosti z različnimi platformami; 


























- zapletenost v primerjavi z drugimi protokoli IoT; 
- kompleksno načrtovanje protokola lahko pozneje povzroča višje stroške za 
posodabljanje in vzdrževanje.  
 
4.3 SOAP 
Za protokol SOAP obstaja knjižnica Python, imenovana ZEEP, ki smo jo implementirali na 




Slika 4.5: Hitrost v odvisnosti od velikosti sporočila za SOAP 
 
Komunikacijski protokol SOAP je pokazal najslabše rezultate pri preizkušanju hitrosti. Slika 
4.5 prikazuje rezultate tega testa. Z večanjem velikosti sporočila se hitrost prenosa veča, a 


























Slika 4.6: Število proizvedenih sporočil na sekundo za SOAP 
 
Test števila proizvedenih sporočil na sekundo, če se velikost sporočil spreminja, lahko 
vidimo na sliki 4.6. Pri protokolu SOAP ugotovimo, da velikost sporočila bistveno manj 
vpliva na število sporočil/sekundo, ki jih je protokol zmožen obdelati.  
 
Izmerjena pasovna širina protokola je 5,5 KiB/s, kar je bistveno manj od protokola AMQP. 
Tudi povprečna zamuda je večja kot pri ostalih testiranih protokolih in znaša 52 ms. Prav 





- visoka varnost: prav zato se veliko uporablja v bančništvu in financah; 
- uporablja XML za pošiljanje in prejemanj sporočil; 
- poceni za implementacijo; 




- dokaj počasen protokol; 
- porabi veliko pasovne širine, zato ni primeren za uporabo tam, kjer imamo omejeno 
pasovno širino; 
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4.4 Profinet  




Slika 4.7: Hitrost v odvisnosti od velikosti sporočila za Profinet 
 
Profinet je pri testu hitrosti, ki ga lahko vidimo na sliki 4.7, pokazal podobne rezultate kot 
OPC-UA. Nekoliko slabši rezultati so se pokazali pri pošiljanju večjih sporočil. Do približno 
velikosti sporočil 2752 bitov se hitrost prenosa dviguje enakomerno, nato pa postane 
konstantna, podobno kot pri prejšnjih testiranih protokolih.  
 
Slika 4.8 prikazuje število proizvedenih sporočil na sekundo. Profinet proizvede približno 
enako število sporočil na sekundo kot protokola Powerlink in SOAP. Prav tako vrednost z 
večanjem velikosti sporočil pada minimalno, kar pomeni, da velikost sporočil bistveno ne 



























Slika 4.8: Število proizvedenih sporočil na sekundo za Profinet 
 
Po testu pošiljanja 1000 sporočil velikosti 32 bitov smo ugotovili, da znaša pasovna širina 
protokola 13,7 KiB/s. Poleg tega ugotovimo, da znaša povprečna zamuda 50 ms. Med 





- omogoča visoko zmogljivost; 
- uporablja standardiziran protokolni sklad TCP/IP, kar omogoča preprosto integracijo 
na različnih operacijskih sistemih; 
- zasnovan, da deluje na vseh ravneh podjetja; 
- hiter zagon; 




- velika zamuda; 
- manjša zanesljivost v primerjavi z ostalimi protokoli; 

























Kot zadnjega smo testirali protokol Powerlink. Industrijski protokol Powerlink deluje na 
principu gospodarja in sužnja (angl. Master and Slave), torej na en RPI-A implementiramo 
protokol kot gospodarja in na drugega kot sužnja.  
 
Na sliki 4.9 lahko vidimo test hitrosti v odvisnosti od velikosti sporočila. Powerlink tu 
zaostaja le za protokolom AMQP in se je izkazal kot hiter protokol. Podobno kot AMQP je 
hitrost prenosa podatkov velika že pri manjših sporočilih in se z velikostjo sporočil le že 
zvišuje do približno 850 KiB/s. Protokol Powerlink je tako uporaben tudi za visok prenos 




Slika 4.9: Hitrost v odvisnosti od velikosti sporočila za Powerlink 
 
S slike 4.10 ugotovimo, da je število proizvedenih sporočil na sekundo pri protokolu 

























Slika 4.10: Število proizvedenih sporočil na sekundo za Powerlink 
 
Pasovna širina protokola Powerlink je visoka in znaša 127 KiB/s, kar ga, izmed testiranih 
protokolov, uvršča le za AMQP. Izmed 1000 poslanih sporočil se ni izgubilo nobeno, 




- lahko združuje vse komponente industrije, kot so PLC-ji, senzorji, krmilniki gibanja, 
varnostni nadzor, varnostni senzorji in aktuatorji; 
- zagotavlja zanesljivo delovanje; 




- slaba varnost; 

























Vsi testirani komunikacijski protokoli imajo lahko prihodnost v Industriji 4.0, sami pa 
moramo vedeti, v katerih primerih industrije nam bo posamezen protokol najbolje služil. 
Končna primerjava karakteristik posameznih protokolov je prikazana v preglednici 4.1. 
 
Preglednica 4.1: Primerjava komunikacijskih protokolov 
                                  Protokol  
Karakteristika       AMQP OPC-UA SOAP Profinet Powerlink 
Omogoča enkripcijo Da Da Da Ne Ne 
Varnost Srednja Visoka Visoka Nizka Nizka 
Omogoča digitalno podpisovanje Da Da Da Ne Ne 
Identifikacija za digitalno 
podpisovanje 
X509 X509 X509 / / 
Pasovna širina [KiB/s] 192 15,5 5,6 13,7 127 
Povprečna zamuda [ms] 13 42 52 50 41 
Povprečna hitrost [KiB/s] 724 312 165 212 617 
Sposobnost povezljivosti Srednja Visoka Srednja Visoka Visoka 
 
 
Sposobnost enkripcije pomeni postopek pretvarjanja informacij ali podatkov v kodo z 
namenom preprečevanja nepooblaščenega dostopa. Enkripcije ne omogočata protokola 
Profinet in Powerlink in enako velja za digitalno podpisovanje.  
 
Digitalni podpis je tehnika, ki se uporablja za preverjanje pristnosti sporočila, programske 
opreme ali digitalnega dokumenta. SOAP uporablja digitalni podpis XML in enkripcijo 
XML.  
 
Največjo hitrost imata protokola Powerlink in AMQP, slednji ima tudi najmanjšo zamudo 
pri pošiljanju sporočila. OPC-UA, Profinet in Powerlink imajo visoko sposobnost 
povezljivosti z različnimi napravami in to je njihova glavna prednost pred ostalimi protokoli 
za implementacijo v Industriji 4.0.  
 
Pri testu pasovne širine je možno, da dobimo takšne rezultate, ker smo test izvajali s 
pošiljanjem sporočil velikosti 32 bitov, kar pomeni, da se mora protokol še posebno 
potruditi, da naredi pakete tako majhne. Drugi razlog je lahko tudi omejenost Wi-Fi 
povezave.    
 
Na sliki 4.11 je prikazana primerjava hitrosti v odvisnosti od velikosti sporočila za vse 
testirane protokole. Pri testiranju sta v tej kategoriji najboljše rezultate prikazala protokola 
AMQP in Powerlink, najslabše pa protokol SOAP. Pri vseh protokolih se hitrost, z večanjem 
velikosti sporočila, do določene mere veča, ko pošiljamo večja sporočila (nad 2000 bitov), 
pa je hitrost konstantna.  
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Večje hitrosti in manjše zamude pri protokolu AMQP so najverjetneje posledica manjših 
zahtevanih moči protokola in manjše obremenitve CPU-ja. Ostali protokoli zahtevajo več 
procesorske moči in so zato tudi zamude pri dobljenih rezultatih nekoliko večje. Večina 





Slika 4.11: Primerjava hitrosti v odvisnosti od velikosti sporočila 
 
Test števila proizvedenih sporočil na sekundo, če se velikost sporočila veča, vidimo na sliki 
4.12. Tudi pri tem testu je najboljše rezultate pokazal protokol AMQP.  
 
Pri pošiljanju manjših sporočil je protokol AMQP sposoben generirati bistveno več sporočil 
na sekundo v primerjavi z ostalimi testiranimi protokoli, pri večjih sporočilih pa se ta razlika 
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Primerjanje in testiranje petih izbranih komunikacijskih protokolov za uporabo v Industriji 
4.0 smo v diplomskem delu dosegli z implementacijo protokolov na naše preizkuševališče, 
kjer sta dve napravi komunicirali med seboj. RaspberryPI-A je poslal sporočilo do 
RaspberryPI-B in ta je moral na sporočilo samostojno odgovoriti. Na ta način smo lahko 
izmerili hitrost protokola za različno velika sporočila, pasovno širino, povprečno zamudo, 
število izgubljenih sporočil in število proizvedenih sporočil na sekundo.  
 
Na podlagi rezultatov smo prišli do naslednjih zaključkov:  
 
1. pokazali smo, da lahko z uporabo različnih komunikacijskih protokolov dosežemo 
samostojno komunikacijo in povezanost naprav v podjetju; 
 
2. ugotovili smo, da je najboljše rezultate pokazal napredni protokol za čakanje na 
sporočila – AMQP, sledita mu OPC-UA in Powerlink; 
 
3. ugotovili smo, da ima OPC-UA široko namestitveno osnovo v industrijskem prostoru 
in je zato zelo dobra izbira za implementacijo v pametnih tovarnah. OPC-UA je 
dobra izbira za vezavo PLC-jev in senzorjev v obstoječe industrijske aplikacije, kot 
sta sistema SCADA in MES; 
 
4. dobljeni rezultati in ugotovitve pomenijo, da imajo protokoli OPC-UA, Powerlink, 
Profinet in AMQP prihodnost v Industriji 4.0, SOAP pa je primernejši za spletne 
storitve, zaradi svoje varnosti je še posebno primeren za dejavnosti, kjer ima 
varovanje podatkov velik pomen, kot so bančništvo in finance; 
 
5. industrijska protokola Profinet in Powerlink lahko delujeta na vseh ravneh podjetja 
in imata dobro sposobnost povezljivosti z različnimi sistemi v podjetju, vendar 





Predlogi za nadaljnje delo 
 
Za nadaljnje raziskave bi lahko pri implementaciji istih protokolov teste nadgradili, da bi 
ugotovili kako enkripcija in digitalno podpisovanje vlivata na hitrost in odzivnost protokola. 
Dodatno bi lahko naredili test zahtevnosti procesa protokola, da bi ugotovili kakšen procesor 
bi potrebovali, da bi dosegli odziv v realnem času.  
 
Prav tako bi lahko komunikacijske protokole implementirali na več različnih naprav, kot so 
pametni telefoni, pametne tablice, senzorji, aktuatorji, krmilniki itd., da bi videli, kako se 
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